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Informations utiles :

* Distribution utilisée : Ubuntu Server 16.04 LTS
* Configuration du réseau :
* Réseau: 172.16.100.0
* Masque de sous-réseau : 255.255.255.0
* Domaine DNS : domn.net
* Adresse IP du serveur de courriel : 172.16.100.1

Mise a jour du systéme :

Apres I’installation de la distribution Ubuntu dans sa version 16.04 LTS, nous préférons lancer une mise a jour
de cette derniere avant de passer a la suite. Nous avons une préférence pour aptitude a la place d’apt-get, car
nous trouvons qu’il gere mieux les dépendances que ce dernier. Ceci est un choix personnel, rien n’empéche
d’utiliser apt-get a la place d’aptitude (il suffit alors de modifier les commandes en remplacant aptitude par apt-

get).

apt-get update #mise & jour des dépodts
sudo apt-get install aptitude #installation de aptitude]
sudo aptitude upgrade #mise a jour des paquets installés via aptitude
aptitude purge "~c" #suppression des résidus de/et paquets inutiles
aptitude clean #vidage du cache AP

Une fois fait, nous préférons redémarrer le systéme (important en cas de mise a jour du noyaux linux et

pilotes) :
sudo reboot]

Viens ensuite la configuration du réseau.
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Paramétrage réseau du serveur de messagerie :

Nous devons configurer I’interface réseau du serveur de messagerie afin que cette derniere soit dans le réseau
172.16.100.0 /24 comme indiqué dans les informations utiles ci-dessus.

Configuration réseau IPv4 (adressage fixe) :
sudo nano /etc/network/interfaces|

GNU nano 2.5.3 Fichier : setc-network interfaces Hod ifié

t This file describes the network interfaces available on your system

Jt and hou to activate them. For more information, see interfaces(s). enpOSB = nom de l’interface I‘éseau
Fource ¢ete/metuork interfaces dx address 172.16.100.1 = adresse IP de cette interface réseau

It The loopback netuork interface

uto lo netmask 255.255.255.0 = masque de sous-réseau de 1’interface réseau

iface lo inet loopback

i T prinary netuork interfuce dns-nameservers 127.0.0.1 = serveur de nom de domaine (ici, on utilisera celui
o aress 172.16.100.1 qui sera installé localement)
netmask 255.255.255.0

dns vanoservers 127.0.0.1 dns-search domn.net = domaine de recherche DNS par défaut

dns-search domn.net

g Ecrire f Chercher R Couper Justifier J§ Pos. cur. J§ Page préc.

o Quitter Lire fich. @ Remplacer Coller gl Orthograp. @l Aller lig. WY Page suiv.

Une fois les modifications effectués, on relance le service de configuration du réseau :

Euis on vérifie que la nouvelle configuration a bien été prise en compte a 1’aide de la commande :

root@server:™# ifconfig
Link encap:Ethernet HWaddr 08:00:27:08:4b:75
inet adr:172.16.100.1 Bcast:172.16.100.255 Masque:255.255.255.0
adr inetb: feB0::a00:27ff:fedB:4b?5-64 Scope:Lien
UP BROADCAST RUNNING MULTICAST MIU:1508 Hetric:1
Packets recus:0 erreurs:® :0 overruns:® frame:0
TX packets:16 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 lg file transmission:1000
Octets recus:0 (0.0 B) Octets transmis:1296 (1.2 KB)

Link encap:Boucle locale

inet adr:127.0.0.1 Masque:255.0.0.0

adr inet6: ::1-128 Scope:Hote

UP LOOPBACK RUNNING MTU:65536 Metric:1

Packets recus:505 erreurs:0 :0 overruns:0 frame:0

TX packets:505 errors:0 dropped:0 overruns:0 carrier:Q
collisions:0 lg file transmission:1

Octets recus:38086 (38.0 KB) Octets transmis:38086 (38.0 KB)

Link encap:Ethernet HWaddr 52:54:00:£f:19:02

inet adr:192.168.122.1 Bcast:192.168.122.255 Masgue:255.255.255.0
UP BROADCAST MULTICAST MTIU:1500 Metric:1

Packets recus:0 erreurs:Q :0 overruns:@ frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 lg file transmission:1000

Octets recus:0 (0.0 B) Dctets transmis:0 (0.0 B)

root@server:"# _

Viens ensuite la configuration du nom de machine et de son suffixe DNS.
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Changement du hom de machine et affectation d’un suffixe DNS

Pour rappel :

Nom de la machine : mail-server
Suffixe DNS : domn.net
Adresse IP : 172.16.100.1

Configuration du nom d’hoéte
sudo nano /etc/hostname

GNU nano 2.5.3 Fichier : retc/hostname Modifié

ail-server.domn.net

i Y Ecrire i Chercher i3 Couper WY Justifier @ Pos. cur. f§j Page préc.
i Quitter Lire fich. g Remplacer Coller g Orthograp. Aller lig. Page suiv.

Edition du fichier « hosts »

sudo nano /etc/hosts

GNU nano 2.5.3 Fichier '@ setc/hosts Modifié

127.0.0.1 localhost
127.0.1.1 mail-server.domn.net
172.16.100.1 mail-server.domn.net

it The following lines are desirable for IPub capable hosts
il localhost ipb-localhost ip6-loopback

££0Z::1 ip6-allnodes

££02::2 ipb-allrouters

i i Ecrire i Chercher  § Couper i Justifier §® Pos. cur. @B Page préc.
! Quitter Lire fich. i Remplacer Coller §§ Orthograp. Aller lig. Page suiv.

3 - Redémarrage du systeme pour prendre en compte les changements :

CENATUS Jean-Luc
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Maintenant que la configuration réseau est bonne, nom de machine et suffixe DNS correctement affecté, nous
pouvons passer a I’installation du serveur DNS.

Page 6 sur 18



csal

Installation du service DNS

Installation de Bind9

sudo aptitude install bind9|

Configuration de Bind9

CENATUS Jean-Luc
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Duplication des zones pré-installés afin d’avoir les modeéles sur lesquelles s’appuyer pour la création des

nouvelles zones DNS :

sudo cp /etc/bind/db.local /etc/bind/db.domn.net #zone domn.net
sudo cp /etc/bind/db.127 /etc/bind/db.

domn.net.inv #zone inverse de domn.net]

Configuration de la nouvelle zone domn.net :

sudo nano /etc/bind/db.domn.net]

GNU nano 2.5.3 Fichier : setc/bindsdb.domn.net

004800
IN

50A mail-server.domn.net. root.domn.net. C
2 ; Serial
: Refresh
: Retry
; Expire
604800 ) ; Negative Cache TTL

IN mail-server.domn.net.

IN 10 mail-server.dom.net.

ail-server A 172.16.1600.1

H Ecrire Chercher i3 Couper WY Justifier

& Quitter Lire fich. @y Remplacer Coller §| Orthograp.

Modifié

IC Pos. cur. f§ Page préc.
Aller lig. XY Page suiv.

Configuration de la nouvelle zone de recherche inversé de domn.net :

sudo nano /etc/bind/db.domn.net.in

GNU nano 2.5.3 Fichier : setc/bindsdb.donn.net.inuv

ISTTL 604800
N mail-server.domn.net. root.domn.net. (
1 : Serial
604800 ; Refresh
86400 5 Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

nail-server.
nail-server.donn.net.

e Quitter Lire fich. g Remplacer Coller

Hodif ié

H Ecrire Chercher i Couper Justifier § Pos. cur. §§j Page préc.

[\ Orthograp. gl Aller lig. KY Page suiv.
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Ajout de ces nouvelles zones dans la configuration de named :

sudo nano /etc/bind/named.conf.local

GNU nano 2.5.3 Fichier : setcsbind/named.conf.local Modif ié

’
» Do any local configuration here
’

# Comsider adding the 1918 zowes here, if they are not used in your
~# organization
sinclude “rsetcsbindszones.rfc1918";

lzone "domn .net"” {

type master:

file "setc/bindsdb.domn.net”;
o

lzone "100.16.172 . in-addr.arpa” {

type master:

file "setc/bindsdb.domn.net . inv”;
o

i i Ecrirve i Chercher i Couper il Justifier B§¥ Pos. cur. B Page préc.
i Quitter Lire fich. g Remplacer Coller j| Orthograp. Aller lig. Page suiv.

On vérifie i ue les fichiers de configuration soient bons a I’aide de la commande :

named-checkconf]

CENATUS Jean-Luc
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Si la commande en retourne pas d’erreur, on peut redémarrer bind9 afin qu’il puisse prendre en compte la

nouvelle configuration :
sudo service bind9 restart

Le serveur DNS devraient maintenant fonctionner.

A noter que dans notre cas, il n’y a que les enregistrements concernant mail-server.

Un / PR depuis une machine cliente ayant pour DNS principal

172.16.100.1 devrait vous retourner 1’adresse IP / nom d’hote de mail-server.

B C:\Windows\system32\cmd.exe
Microsoft Windows [version 6.1.76811]

Copyright ¢(c?> 2002 Microsoft Corporation. Tous droits réservés.

Hindnv user?nslookup mail-server.domn.net

mail-server.domn.net
172.16.168.1

Mom = mail-server.domn.net
\@address: 172.16.108.1

IC:xUserssindow er>nslookup 172.16.1688.1
e i r.domn.net

mail-sem omn.net
fddress:  172.16.

C:\UserssWindows user>

Une fois le serveur DNS bien configuré, nous pouvons passer a la suite. Cette étape est (quasi)indispensable.
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Installation de Postfix

On installe postfix a I’aide de :

sudo aptitude install postfix

puis on lance 1’assistant de configuration basique de postfix fourni par le paquet provenant du dépét :
sudo dpkg-reconfigure postfix

Dans notre cas, voici les informations que 1’on a renseignées :

Configuration type du serveur de messagerie : Site Internet

Nom de courrier : mail-server.domn.net

Destinataire des courriels de « root » et de « postmaster » : ubuntu

Autres destinations pour lesquelles le courrier sera accepté : $myhostname, mail-server.domn.net, domn.net, localhost.domn.net, localhost
Faut-il forcer des mises a jour synchronisées de la file d’attente des courriels : Oui

Réseaux internes : 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128 172.16.100.0/24

Taille maximale des boites aux lettres (en octets) : 0

Caracteére d’extension des adresses locales : +

Protocoles internet a utiliser : tous

Postfix étant assez bien configuré de base, il n’y a pas plus a faire pour I’instant. A ce stade, le serveur de
messagerie ne fonctionne qu’avec les utilisateurs locaux du systéme.

On relance le service postfix afin qu’il prenne en compte les modifications :
sudo service postfix restart
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Mise en place des acces via les protocoles POP3 et IMAP

Pour pouvoir proposer un acces au serveur de messagerie depuis les protocoles POP3 et/ou IMAP, nous
utiliserons courier-pop et courier-imap.

Installation :

sudo aptitude install courier-pop courier-imap

Lors de I’installation, il sera demandé si 1’assistant doit créer les répertoires nécessaires a 1’administration web,
nous répondons « Non », car cela ne nous sera pas utile.

Changement du répertoire de stockage des messages utilisateurs (Postfix)

Pour le bon fonctionne de courier-pop et courier-imap, nous devons spécifier a Postfix d’utiliser le dossier
Maildir du dossier personnel de I’utilisateur afin de stocker les messages de ce dernier.

Pour cela, on édite le fichier main.cf de Postfix :
sudo nano /etc/postfix/main.cf]

Puis a la fin de ce fichier, on rajoute la ligne :
home_mailbox = Maildir/

Puis on relance le service postfix :
sudo service postfix restart

Probléme avec le service courier-authdaemon

Etrangement, sur notre systeme, le service courier-authdaemon nécessaire au bon fonctionne de courier-pop et

courier-imap ne se lance pas automatiquement. Pour y remédier, nous avons dues lancer ces commandes :
sudo systemctl enable courier-authdaemon.service #active le démarrage du service au boot du systéme
sudo service courier-authdaemon start #démarre immédiatement le service

Maintenant que les services DNS, Postfix et Courier sont pleinement fonctionnels, nous pouvons commencer a
créer les utilisateurs de la messagerie.
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Les utilisateurs :

A notre stade, Postfix fonctionne avec les utilisateurs locaux du systéme.

Ajout d’un utilisateur :

Pour créer un utilisateur local, on utilisera la commande :

sudo adduser --shell /bin/false utilisateur #--shell /bin/false permet d’empécher la connexion local de utilisateur]

root@mail-=server::"# adduser --shell /binsfalse bruce
Ajout de 1'utilisateur « bruce » ...
fijout du nouveau groupe « bruce » (1001) ...
fijout du nouvel utilisateur « bruce » (1001) avec le groupe « bruce » ...
réation du répertoire persommel « shomesbruce »...
opie des fichiers depuis « setcosskel »...
Entrez le nouwveau not de passe UNIX :
[Retapez le nouveau mot de passe UNIX :
[passwd: password updated successfully
hanging the user information for bruce
[Enter the nwew value, or press ENTER for the default
Full Name [1: Bruce Wayne
Room Number [1:
Work Phone [1:
Home Phone [1:
Other [1:
es informations sont-elles correctes 7 [0/l 0O
jroot@mail-server:"# _

Exemple de création de l'utilisateur nommé bruce

Puis I’on créé le répertoire qui contiendra les messages de I'utilisateur :
sudo maildirmake /home/utilisateur/Maildir

Et on lui donne les pleins droits dessus :

sudo chown -R utilisateur:utilisateur /home/utilisateur/Maildir

Ces 3 étapes sont a répéter pour chaque nouvelle création d’utilisateur.
Il est relativement facile d’automatiser cette tache via un petit script bash.

Suppression d’un utilisateur :
On supprime !’utilisateur du systeme :
et optionnellement, ses messages :

sudo rm -r /home/utilisateur/Maildir
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Installation du webmail

Nous utiliserons SquirrelMail qui permettra aux utilisateurs d’accéder a leur messagerie depuis leur navigateur
internet.

Installation de SquirrelMail
sudo aptitude install squirrelmail]

Optionnel, si vous voulez personnaliser a configuration de SquirrelMail
sudo squirelmail-configure

Intégration de SquirrelMail parmi les sites d’ Apache (qui se sera installé en méme temps que squirrelmail)
sudo cp /etc/squirrelmail/apache.conf /etc/apache2/sites-available/squirrelmail.conf]
sudo a2ensite squirrelmail]

Puis on relance Apache afin qu’il prenne en compte le nouveau site :
sudo service apache2 restart

A noter que par défaut, SquirrelMail utile le serveur de messagerie de la machine sur laquelle on I’installe, cela
explique pourquoi on n’a pas eu a la configurer.

Acceés a I'interface web de SquirrelMail

L’interface web de SquirrelMail est accessible depuis http://serveur/squirrelmail , ce qui dans notre cas
correspond a http://mail-server.domn.net/squirrelmail .

=1~

SquirrelMail

[ <SR R ) e |
Page de login
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(o0 ] e ][ Fomvers |

From®

‘THIS FOLDER IS EMPTY

Une fois authentifié
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Configuration d’un client de messagerie standard

Les informations de configuration d’un client de messagerie standard sont :

Adresse électronique : utilisateur@domn.net

Mot de passe : < celui de utilisateur >

Serveur entrant (au choix) : POP3 : mail-server.domn.net sur le port 110
IMAP : mail-server.domn.net sur le port 143

Serveur sortant SMTP : mail-server.domn.net sur le port 25

Identifiant serveur entrant & sortant : utilisateur

Aucun cryptage SSL ou autre n’est utilisé.

CENATUS Jean-Luc
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Création d'un compte courrier

Wotre nom complet:  Bruce Wayne Votre nom, tel qu'il s'affichera
Adresse électronique:  bruce@domn.net
Mot de passe: esssss

| Retenir le mot de passe

Mom d'héte du serveur Port 55L Authentification
Serveur entrant: | IMAP | mail-server.domn.net 143 - |Aucune v| |M|:|t de passe normal v|
Serveur sortant: SMTP mail-server.domn.net * 25 - |Aucune v| |M|:|t de passe normal v|
Identifiant: Serveur entrant: bruce Serveur sortant : brucEI
| Obtenir un nouveau compte | | Configuration avancée | Re-tester | | Terminé | | Annuler

Exemple de configuration sur Mozilla Thundebird
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BONUS : Ajout d’un anti-spam

SpamAssassin est un logiciel libre mené par la Apache Software Foundation qui a pour but de filtrer le trafic
des courriels pour éradiquer les courriels reconnus comme pourriels (SPAM) et/ou non sollicités.

Il est possible de I’intégrer a Postfix afin qu’il puisse scanner chaque email recu avant leur remise dans leur
boite au lettre.

Installation

Pour cela, on I’installe avec :
sudo aptitude install spamassassin

On créé un utilisateur spécifique a Spamassassin

sudo useradd --home /var/spamassassin --create-home --system spamd

et on le défini comme étant propriétaire du répertoire /var/lib/spamassassin
sudo chown spamd:spamd /var/lib/spamassassin|

Configuration

Il faut ensuite configurer Spamassassin un minima, pour cela nous éditons le fichier
/etc/default/spamassassin :
sudo nano /etc/default/spamassassin

Dans lequel nous définissons les options suivantes :

ENABLED=1

OPTIONS="--create-prefs --max-children 5 --helper-home-dir --username spamd -H /var/lib/spamassassin -s
/var/log/spamd.log"

CRON=0

Nous faisons de méme avec le fichier /etc/spamassassin/local.cf :
sudo nano /etc/spamassassin/local.cf]

Dans lequel nous définissons les options suivantes :
rewrite_header Subject *****SPA M*****
use_bayes 1

bayes_auto_learn 1

ifplugin Mail::SpamAssassin::Plugin::Shortcircuit
endif # Mail::SpamAssassin::Plugin::Shortcircuit

Intégration a Postfix

Maintenant que Postfix est configuré comme nous le voulons, il faut maintenant indiquer a Postfix de scanner
chaque courriel entrant via SpamAssassin.

Pour cela, on édite le fichier /etc/postfix/master.cf
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Dans lequel nous rajoutons ces lignes :

# SpamAssassin

smtp inet n - - - - smtpd -o content_filter=spamassassin

spamassassin unix - n n - - pipe user=spamd argv=/usr/bin/spamc -f -e
/usr/sbin/sendmail -oi -f${sender} ${recipient}

Une fois fait, nous mettons a jour la base de donnée de SpamAssassin :

A noter que la base de donnée de SpamAssassin sera mise a jour régulierement de facon automatique.

Comme pour le service courier-authdaemon, sur notre systéme le service spamassassin ne se lance pas
automatiquement. Pour y remédier, nous avons dues lancer ces commandes :

sudo systemctl enable spamassassin.service #active le démarrage du service au boot du systeme
sudo service spamassassin start #démarre immédiatement le service|

On redémarre ensuite Postfix afin qu’il prenne en compte la nouvelle configuration :

SpamAssassin devrait maintenant fonctionner. Chaque courriel qu’il considérera comme étant indésirables aura
« FFAFEGPAM**H*% 5, de rajouté dans son objet.

&) ~***SPAM***** Cela fonctionne bien ! - Mozilla Thunderbird = 2]

Fichier Edition e Allerd Messages Outils 7

ZiRelever ~ [ E Wchot B Adresses ® Etiquette ~ =

o e s 49 Répondre =) Transférer Archiver  Q Indésirable (€ Supprimer  Autres =
****SPAM***** Cela fonctionne bien | 06/07/201616:23

Moi <bruce@domn.net>

XIS*C4IDBQADN1 . NSBN3*2IDNEN* GTUBE - STANDARD- ANTI-UBE-TEST-EMAIL*C. 34X

Jean-Luc IZI

Exemple de courriel marqué par SpamAssassin
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BONUS : Ajout d’un antivirus

ClamAV est un logiciel libre antivirus. On peux I'utiliser avec Postfix afin qu’il scan chaque courriel regu a la
recherche de virus et autres malwares.

Installation

Pour cela, on I’installe avec :
sudo aptitude install clamsmtp clamav-freshclam

Configuration

Il faut ensuite Confiiurer ClamAV un minima, pour cela nous éditons le fichier /etc/clamsmtpd.conf :

sudo nano /etc/clamsmtpd.conf]

Dans lequel nous définissons les options suivantes :
OutAddress: 10026

Listen: 127.0.0.1:10025

ClamAddress: /var/run/clamav/clamd.ctl
TempDirectory: /var/spool/clamsmtp

PidFile: /var/run/clamsmtp/clamsmtpd.pid

Bounce: on

Quarantine: yes

User: clamsmtp

Intégration a Postfix

Maintenant que Postfix est configuré comme nous le voulons, il faut maintenant indiquer a Postfix de scanner
chaque courriel entrant via SpamAssassin.

Pour cela, on édite le fichier /etc/postfix/main.cf
sudo nano /etc/postfix/main.cf]

Dans lequel nous rajoutons ces lignes :
# ClamAV antivirus scan
content_filter = scan:127.0.0.1:10026

receive_override_options = no_address_mappings

Nous faisons de méme avec le fichier /etc/postfix/master.cf :
sudo nano /etc/postfix/master.cf]

Dans lequel nous rajoutons les lignes suivantes :
# AV scan filter (used by content_filter)
scan  unix - - n - 16  smtp
-o smtp_send_xforward_command=yes
# For injecting mail back into postfix from the filter
127.0.0.1:10026 inet n- n - 16  smtpd
-0 content_filter=
-o receive_override_options=no_unknown_recipient_checks,no_header_body_checks
-o smtpd_helo_restrictions=
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-o smtpd_client_restrictions=

-0 smtpd_sender_restrictions=

-o smtpd_recipient_restrictions=permit_mynetworks,reject
-0 mynetworks_style=host

-o smtpd_authorized_xforward_hosts=127.0.0.0/8

Une fois fait, nous mettons a jour la base de donnée de ClamAV :

A noter que la base de donnée de ClamAV sera mise a jour réguliérement de facon automatique (grace au
paquet clamav-freshclam)

Comme pour les services courier-authdaemon et spamasassin, sur notre systéeme le service clamav-daemon ne
se lance pas automatiquement. Pour y remédier, nous avons dues lancer ces commandes :

sudo systemctl enable clamav-daemon.service #active le démarrage du service au boot du systéme
sudo service clam-av-daemon start #démarre immédiatement le service]

On redémarre ensuite Postfix afin qu’il prenne en compte la nouvelle configuration :

ClamAV devrait maintenant fonctionner en concert avec Postfix. Chaque courriel contenant une piéce jointe
malveillante sera renvoyé a 1’expéditeur avec un message en conséquent expliquant la raison.

& Undelivered Mail Returned to Sender - Mozilla Thunderbird o=
Fichier Edition Affichage Allera Messages Qutils 2
EiRelever - B Ecrie @B Chat B Adresses | Etiquette =
Meail Delivery System <MAILER-DAEMON@server.domM.net> 49 Répondre = Transférer Archiver | @ Indésirable () Supprimer  Autres -
Undelivered Mail Returned to Sender 06/07/2016 17:43

Moi <clark@domn.net>

This is the mail system at host server.domM.net.

I'm sorry to have to inform you that your message could not
be delivered to one or more recipients. It's attached below

For further assistance, please send mail to postmaster.

If you do so, please include this problem report. You can
delete your own text from the attached returned message

The mail system

<brucefidomn.net>: host 127.€.e.1[127.6.0.1] said: 55@ Virus Detected; Content
Rejected (in reply to end of DATA command)

Reporting-MTA: dns; server.domh.net
X-Postfix-Queue-ID: 9589347333

X-Postfix-Sender: rfc822; clark@domn.net
Arrival-Date: Wed, 6 Jul 2016 17:43:33 +0280 (CEST)

Final-Recipient: rfc822; bruce
oOriginal-Recipient: rfc822;bru
Action: failed

Status: 5.0.@

Remote-MTA: dns; 127.8.@.1
Diagnostic-Code: smtp; 55@ Virus Detected; Content Rejected

—FonwardedMessage. eml

Sujet : test eicar test tes

De : Clark Kent <clark@domn.net>
Date : 06/07/2016 17:43

Pour : bruce@domn.net

test avec EICAR

noNo

2 piéces jointes & Tout enregistrer |~

Exemple de courriel renvoyé par ClamAV
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