CENATUS Jean-Luc 2TSISR

Mode opératoire du pare-feu a états IPCop

1- Premierement, téléchargez la derniere version de I'image ISO du CD d'installation sur :
http://www.ipcop.org/download.php . La version la plus récente a la date ou j'écris ces lignes est la
version 2.1.8.

2- Démarrez sur le CD et sauf cas exceptionnel, il vous suffit d'appuyer directement sur la touche Entrée du
clavier lors de l'invite de commande commencant par boot : .

ISOLINUX 6.03 Z014-10-06 ETCD Copyright (C) 1994-2014 H. Peter Anvin et al

Press RETURN to boot IPCop 2.1.8 default installation.
Press F1 for help and further information, TAB for boot targets list.

3 - Ensuite il vous suffit de suivre les instructions d'installation.
Pour ma part, j'ai renseigné ces informations :

Language: French

Clavier : fr

Fuseau horaire : Europe/Paris

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here

Lors de I'écran « Installation Disque », choisissez
le type du périphérique de stockage sur lequel sera
installé IPCop :

Installation Disgue

Vpulez vous une installation ’Disque

Dur’ ou ’Flash’? Choisir Flash entraine
plusieurs modifications qui minimisent
le nombre d’écritures sur le disque, ce
qui permet une plus grande durée de vie

de la carte.

{Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner
Disque dur pour un disque dur mécanique traditionnel et
Flash pour tout les autres types (SSD, MMC, SD etc.)

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here

] Restaurer |

Si vous possédez une sauvegarde de IPCop, sélectionner son support.
Sinon, choisissez ‘passer’.

(=) Lecteur de disquette
( ) Clé USBH

Etant donné qu'il s'agit d'une premiére installation, nous Mot de pasce “backup! oot oo
,,
passerons l'étape « Restaurer »

<Tab>~<Alt-Tab> entre les €léments | <Espace> sélectionner

Etape inutile en cas de 1ére installation
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4 - Une fois l'installation effectuée, viendront les étapes de configuration essentielles pour IPCop.

Pour ma part, j'ai renseigné ces informations :
Nom d'héte de la machine : ipcop-m21

Nom de domaine : maisondesligues
Type de configuration pour l'interface rouge (interface connecté a I'acces internet) : DHCP

5 - Lors de « Affectation des cartes », il faut attribuer a chaque interface réseau le réseau sur laquelle elle sera
reliée. Cette étape est tres importante et il vaut mieux ne pas se tromper :

IPCop vZ.1.8 for i486 - The Bad Packets Stop Here

Petit rappel des couleurs de zones : T
. N .
Rouge (Red) . ACCES lnternet Sélectionner une carte réseau et lui assigner une couleur (politigque),
(;' , se référer au manuel pour une explication des politiques. Une carte
. 1 é t ne pas &tre utilisée (affiché comme ceci: '——--")
Vert (Green) : Réseau interne PR LA 7
. 7 1 . 7 Advanced Micro Devices, Inc. [AMD] ?79c9?8 [PCnet32 LANCE] (ORANGE)
Orange : Zone démilitarisée (DMZ) Advanced Hicro Devices, Inc. [AHD] 79c978 [PCnet3z LANCE]  (GREEN)
Intel Corporation BZ54BEM Gigabit Ethernet Controller (RED)

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionuer

6 - Vient ensuite la définition de I'adresse IP pour l'interface VERTE et ORANGE. Ces adresses IPs seront les
passerelles des clients qui y seront connectés.

Pour ma part, j'ai renseigné ces informations :
GREEN : 172.16.0.254 — 255.255.0.0

ORANGE : 10.54.0.253 — 255.255.255.0

7 - Puis viens le choix du nom d'hote pour le serveur DHCP d'TPCop. Le nom par défaut (qui est le nom d'hote
précédemment défini) suffit généralement.

~ N o IPCop v2.1.8 for i48B6 — The Bad Packets Stop Here
8 - Lors de I'écran de « Configuration du

DNS et de la Passerelle », indiquez les

parametres IP correspondant a votre réseau Configuration du DNS et de la Passerelle
. z . Entrez les informations de DNS et de Passerelle. Ces paramétres ne
si nécessaire. Pour ma part’ le serveur sont utiles gque si DHCP est désactivé pour 1'interface ROUGE.
DHCP du réseau ROUGE distribuant déja DNS Primaire
. DN3 Secondaire )
les bonnes adresses IP, je peux passer cette Passerelle par déf
étape |

<Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner
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9 - Viendra ensuite la configuration du serveur DHCP d'TPCop a destination de l'interface VERTE.

IPCop vZ2.1.8 for i486 - The Bad Packets Stop Here

Pour ma part, en respectant le schéma réseau

de la Maison DES Ligues 5 Conf iguration du serveur DHCP
1 I
, Configurez le serveur DHCP en entrant les paramétres de
Adresse de départ : 172.16.0.5 conf iguration.
Adresse de fin : 172.16.255.253 RS ——

Adresse de fin:

Bail par défaut (min):

Bail par défaut (min) : 60

{Tab>-<Alt-Tab> entre les éléments | <Espace> sélectionner

10 - La derniere étape vous demandera de définir les mots de passes d'TPCop.

Une fois tout ceci fait, le serveur devrait maintenant étre opérationnel.
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Interface de configuration Web IPCop

L'interface web du serveur IPCop est accessible depuis un client connecté au réseau GREEN via l'adresse
renseignée précédemment (https://172.16.0.254:8443) (port 8443) pour ma part.

rreur de ces tion bloquée - Internet Explorer

@ htips://172.16.0.254:3443/ pj X | O Enattente de 172.16.0.254

Le certificat de sécurité de ce site Web présente un probléme.

Le certificat de sécurité présenté par ce site Web n'a pas &té émis par une autorité de certification
approuvée
Le certificat de sécurité présenté par ce site Web a

Sécurité de Windows

The server 172.16.0.254is asking for your user name and password, The server
X ) A reports that it is from Restricted,
Les problémes de certificat de sécurité peuvent inc

données que vous envoyez sur le serveur.

Nous vous recommandons de fermer cette pag

L Cliquez ici pour fermer cette page Web.

o ; g
& Poursuivre avec ce site Web (non recommandé

@ Informations

£pémarrer @ m?;] (o] |2 [ B O sspfazs

Vous pouvez voir I'état du serveur et de ses services dans Etat — Etat du systéme.

/2 1PCop - Informations d'état - Internet Explorer =18 x|
G@ « [E sz 60,2545 /g bnjstatus.cal 0~ Erreur de certificat | 7 2 1PCop - Informations détat % ) AT

- THE BAD PACKETS STOP HERE -

Journaux

| Version du noyau

Etat du réseau
Serveur mandata

Graphig
Courbes de trafic

5840 kB En fonction
a2
IPtables r DNS mandataire (proxy DHS) PETEY I  Enfonction |
Serveur IPsec [ amee |
Serveur Opente T
Serveur Web 5884 kB fo
Serveur d'accés & distance sécurisé (SSH)

Serveur d'enregistrement de journaux 5072 kB
Serveur mandataire (proxy)

Mémoire:

Taille Utilisé Libre Pourcentage
Mémoire 255996 129121807160 | 5%

Mémoire cache 62368 | — 2
En cache 233150 [—— 91%
-/+ tampon/cache 0 1 0%
Echange 65532 0 65532 1 0%
. )

Utilisation du disque:

Périphérigue Monté sur Taille Utilisé Libre Pourcentage

fdev/sdal / 572M 233M 310M (mmmmm | 43%
fdev/sda2 fvarflog 7.4G 146M 6.9G01__ | 3%
tmpfs Jtmp 125M  8.0K 125M ] 1%
chm fdaufehm  125M nismMT 1 nea

[ 7pémarrer @ Eﬂ @ﬂ Y ERER R Js/tss:fszils-
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Par défaut le pare-feu IPCop bloque toutes les connexions sur les réseaux GREEN et ORANGE qui ne
correspondent pas aux regles prédéfinies. Quant a l'interface RED, IPCOP ignore silencieusement toutes les
connexions qui ne correspondent pas eux aussi aux regles prédéfinies.

& 1PCop - Paramétres du Pare-Feu - Internet Explorer

@ @ [ @ httos://172.16.0.2548443/cgi-bin/farulesadm.cgl

0 =] Erreur de certificat || 47 (2 PCop - Paramétres du Pare-... X

- THE BAD PACKETS STOP HERE -

Pare-feu [{> Paramétres du Pare-Feu

0D systeme Etat Réseau Services Pare-feu RPVs Journaux

Configuration:
p
Réseau d'administration (Autoriser les accés SSH et HTTPS depuis ce réseau vers IPCop):
K vert
[ En outre restreindre par Adresse MAC d'Administration: 0
Mode avance: O active
Interface Graphique: [ afficher les couleurs d'interfaces dans I'apercu des régle
O Sice n'est pas votre adresse MAC et votre port HTTPS, vous ne pourrez plus s
S SR B TR GRS T 201 ) AEm TR S T i Enregistrer —IW“”"Q )
A\
Stratégies d'interface:
p
Nom Couleur Stratégie Journalisé Action de REFUS par défaut Filtre d'adresse Action
VERT - Quvert REJECT 7
ORANGE - Ouvert REJECT 7
Rouge - Fermé DROP 7
& </

Connecté (0d Oh 4m 15s)
sourceforge 2015-05-19 15:54:30
19Cop v2.1.8 © 2001-2015 Tha 19Cop Tezm b\ ]
— 15:54
os A FR| & )
[7Démarrer \.:9 =) Jm | s o 13/05/2015 =

C'est terminé. Le serveur IPCop est maintenant prét a étre configuré selon vos besoins.

Page 5 sur 5



